k@ UNIORN | POLITICA DE PRIVACIDADE, PROTEGAO E USO DE DADOS PESSOAIS.

1. ENTENDENDO A POLITICA DE PRIVACIDADE DA UNION TELECOM (GRUPO UNION)*

GRUPO UNION, ou simplesmente “UNION TELECOM” é composto por empresas prestadoras
de servicos de telecomunicagdes, e acredita que respeitar a sua privacidade e proteger os
seus Dados Pessoais é essencial, por isso nds asseguramos que seus Dados Pessoais estao
protegidos conosco.

E por entender a importancia de elaborar, seguir e respeitar uma Politica de Privacidade,
Protecdo e Uso de Dados Pessoais, criamos esta “Politica”, que tem como funcdo explicar
como o GRUPO UNION trata e protege os Dados Pessoais dos Clientes dos Produtos e
Servigos ofertados por suas empresas, e ainda como os titulares de dados poderdo exercer
os seus direitos em relagao ao tratamento dos seus Dados Pessoais .

Nosso objetivo é esclarecer, de forma simples e transparente, como se da o tratamento, o
uso e a protecao dos dados pessoais pelas empresas do GRUPO UNION.

Desta maneira, procuramos descrever os tipos de Dados Pessoais que coletamos, as
finalidades para as quais os coletamos, os terceiros com os quais poderemos
compartilhamos, as medidas que adotamos para protegé-los, os principios que norteiam o
tratamento de dados realizados e a forma como os eliminamos.

Salientamos que o tratamento dos Dados Pessoais serd sempre realizado de forma clara e
objetiva, respeitando a finalidade pela qual ele é colhido, tendo em foco os principios
previstos na LGPD, e as diretrizes gerais estabelecidas para o Controlador e o Operador.

Ao utilizar nossos servigos, de forma fisica ou eletrdnica, vocé se deparara com a Politica de
Privacidade, Protecdo e Uso de Dados Pessoais, cuja aceitacdo serd fundamental para que
possamos entender que vocé estd ciente e em total acordo com a forma como utilizaremos
as suas informacdes e seus dados.

A UNION TELECOM ASSUME O COMPROMISSO DE PROTEGER OS SEUS DADOS PESSOAIS.

2. ENTENDENDO A PROTECAO DE DADOS

Para que vocé possa compreender como ocorre a protecdo de dados pelas empresas
controladoras, é de extrema importancia que vocé seja apresentado aos conceitos e agentes
responsdveis por esta protecdo, bem como aos principios que norteiam o tratamento de
dados realizado pela UNION TELECOM, conforme disposto na Lei Geral de Protecdo de
Dados.

1 Grupo Union se refere a todas as empresas que fazem parte do conglomerado — Union Telecom, Union Servigos, e Uniontel, bem

como suas marcas UScall, Union Fone, Nuvem Fone e Tistan.
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2.1 Figuras da LGPD

I.  “Titular”: pessoa natural representante da pessoa juridica que mantém relacdo contratual
com o GRUPO UNION.

Il. “Controlador”: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de Dados Pessoais.

lll.  “Dado Pessoal”: dado relacionado a pessoa natural identificada ou identificavel, inclusive
nimeros identificativos, dados locacionais ou identificadores eletronicos, quando estes
estiverem relacionados a uma pessoa, bem como nome, prenome, estado civil, filiagcao e
endereco, e-mail e telefone, ou seja, nformagdes sob sua identidade, tais como nome,
enderec¢o, nimero de telefone, documentos pessoais e endereco de email, etc.

IV. “Dado Pessoal Sensivel”: Nem todo dado pessoal é sensivel, apenas aqueles assim
classificados pela LGPD. Dado pessoal sensivel guarda relacdo com as caracteristicas da
personalidade do individuo e suas preferéncias. Como dados sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organiza¢do de carater religioso,
filosofico ou politico, dado referente a sadde ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural.

V. “Encarregado” (DPO): pessoa indicada pelo controlador para atuar como canal de
comunicacdo entre o controlador, os Titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

VI. “Operador” ou “Agente”: pessoa natural ou juridica que realiza o tratamento de Dados
Pessoais em nome do controlador.

VIl. “Produtos e Servigos”: produtos ou servicos cuja comercializacdo/prestacdo seja feita sob a
marca GRUPO UNION

VIIl. “Tratamento”: toda operagdo realizada com Dados Pessoais , como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reprodugdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacao, modificacdo, comunicacdo, transferéncia, difusdo ou extracao.

2.2 Principios norteadores do Tratameto de Dados:

Nés trabalhamos diariamente para proteger a sua privacidade e manter a seguranca dos
seus Dados, e o tratamento de dados pelas nossas empresas seguem os seguintes princicios:

I. finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;
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Il. adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

lll. necessidade: limitacdo do tratamento ao minimo necessdrio para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relagdo as finalidades do tratamento de dados;

IV. livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V. qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI. transparéncia: garantia, aos titulares, de informac¢des claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl. seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagbes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicagdo ou difusao;

VIIl. prevengdo: adogao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX. nao discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatdrios
ilicitos ou abusivos;

X. responsabilizagao e prestacdo de contas: demonstracdo, pelo agente, da adog¢do de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

2. QUAIS INFORMAGOES E QUAIS AS FONTES DE COLETA DE DADOS
2.1. Quais informag¢6es o GRUPO UNION coleta

Nés coletamos as informacdes que vocé nos fornece e que sdo essenciais para o bom
desenvolvimento do relacionamento contratual com o respectivo titular de dados, e que
inclui:

v Dados Pessoais — como nome, nimero de documentos CPF/CNPJ, endereco, e-mail, data
de nascimento, estado civil, nUmero de telefone etc.

v A UNION TELECOM NAO COLETA DADOS SENSIVEIS para operacionalizar suas atividades.
Entretanto, caso colete dados considerados sensiveis, estes serdao protegidos e tratados com
extremo rigor, conforme determina as diretrizes da Lei Geral.
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A UNION TELECOM coleta apenas as informacbes essenciais para o exercicio de suas
atividades e prestacdes de servicos.

3.2 Fontes de Coletas de Dados Pessoais

Seus dados pessoais podem ser coletados pelas empresas do GRUPO UNION, da seguinte
forma:

v Web site da UNION TELECOM - No site unificado do GRUPO UNION ha areas voltadas
para usuarios e clientes, que podem efetuar a coleta de dados de identificacdo bdsicos,
como (exemplo: nome completo, endereco, e-mail). A partir deles, podemos identificar o
cliente ou usuario.

v Formularios de Registro de Dados Cadastrais - Formuldrios impressos ou digitais, que
solicitam a atualizacdo dos dados cadastrais de nossos clientes;

v’ Suporte Operacional. Comunica¢ées com nosso Suporte Operacional;

v E-mail, Mensagens de Texto e Outras Mensagens Eletrdnicas - Interaces que realizamos
com vocé como comunicagdes eletronicas enviadas pelas empresas do GRUPO UNION por e-
mail, por exemplo;

v Interagdo com nossos Produtos: Utilizacdo e interacdo com os nossos Produtos e Servicos;

v Contratos — Ao contratar com as empresas do GRUPO UNION vocé fornece dados
essenciais a respectiva prestacdo de servigo ou compra/locac¢do de produtos;

v Cookies ou Dados de Navegag¢do - Os cookies coletam dados de forma automaética, por
meio de cookies relacionados ao site eletronico, e serdo esclarecidos no item 3.3 desta
Politica.

v’ Dados de outras fontes - pesquisas de mercado (se o retorno ndo for dado de forma
anonimizada), parceiros promocionais, fontes publicas e dados recebidos quando nds
adquirimos outras empresas. Ao utilizar produtos operados por terceiros, parceiros ou
clientes das empresas do GRUPO UNION, poderda haver o compartilhamento de dados com a
UNION TELECOM, como seu histérico de uso dos respectivos servicos ou outros dados,
conforme o caso.

3.3 Cookies ou Dados de Navegacgao

Os cookies sdo um pequeno arquivo adicionado ao seu dispositivo ou computador quando
vocé visita as Paginas da UNION TELECOM, e sdao amplamente utilizados para fazer os sites
funcionarem, ou funcionarem de forma mais eficiente, bem como para fornecer uma
experiéncia personalizada de acesso e fornecer informacgdes aos proprietarios do site.

Informacdes sao relacionadas aos dados de acesso como local e hordrio de acesso e sao
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armazenadas pelo navegador do usudrio e visitante para que o servidor da plataforma possa
|é-las posteriormente a fim de personalizar os servigos da plataforma.

O cookie persistente permanece no disco rigido do usudrio e visitante depois que o
navegador é fechado e serd usado pelo navegador em visitas subsequentes ao site. Os
cookies persistentes podem ser removidos seguindo as instru¢des do seu navegador.

J4 o cookie de sessdo é temporario e desaparece depois que o navegador é fechado. E
possivel redefinir seu navegador da web para recusar todos os cookies, porém alguns
recursos da plataforma podem ndo funcionar corretamente se a capacidade de aceitar
cookies estiver desabilitada.

Neste sentido, ao utilizar as plataformas disponibilizadas e de titularidade do GRUPO UNION
vocé manifesta conhecer e aceitar que pode ser utilizado um sistema de coleta de dados de
navegac¢dao mediante a utilizagao de cookies.

Fique sempre atento a Politica de Privacidade de Dados das Empresas com as quais Vocé se
relaciona. Proteja seus dados!

4. HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

A UNION TELECOM efetua o tratamento de dados pessoais somente mediante o
fornecimento de consentimento pelo respectivo titular, ou nas hipdteses autorizativas
previstas pela LGPD, dentre elas:

a) Cumprimento de obrigacdo legal ou regulatéria pelo controlador.

b) Quando necessario para a execu¢ao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular.

c¢) A pedido do titular dos dados.
d) Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.
e) Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro.

f)  Para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos
Dados Pessoais.

g) Para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.

Figue tranquilo! Utilizaremos os seus Dados Pessoais em estrito respeito a estas
justificativas legais, indicadas na LGPD.

5. 0 COMPARTILHAMENTO DE DADOS

Para que a GRUPO UNION continue a oferecer Produtos e Servicos de ultima geracdo,
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contamos com outras empresas que nos auxiliam a entregar esses Servigos e/ou Produtos e
a melhorar a eficiéncia de nossas opera¢des. Em alguns casos, para que essas empresas
possam nos ajudar, precisamos compartilhar Dados com elas.

Entretanto nossos parceiros somente sao autorizados a utilizar os Dados Pessoais para os
fins especificos que eles foram contratados, mediante a) oferta de termo de
confidencialidade e b) adequacdo as regras contidas na LGPD, garantindo que eles ndo irdo
utilizar os seus Dados Pessoais para outras finalidades.

O GRUPO UNION como responsavel pelo tratamento de Dados Pessoais dos seus clientes e
colaboradores exige, contratualmente, que os seus fornecedores e parceiros, criteriosamente
escolhidos, atuem de forma segura e adotem todas as medidas de seguranca técnicas para
garantir o cumprimento da legislacdo aplicdvel quanto a protecao e privacidade de Dados
Pessoais e, adicionalmente, desta Politica.

Dentro deste contexto, podemos compartilhar dados pessoais com:

v Prestadores de servigos: Companhias externas que nds usamos para nos auxiliar a
operacionalizar nosso negécio. Nesses casos, somente colaboradores selecionados estarao
autorizados a acessar seus Dados Pessoais em nome da UNION TELECOM, para as tarefas
especificas que forem requisitadas a eles, com base em nossas instrucoes.

v Agéncias de anélise de crédito/cobranca de dividas: Empresas externas que nds usamos
para nos auxiliarem a verificar a situacdo do seu crédito (particularmente por pedidos feitos
por boleto) ou para cobrar boletos vencidos.

v’ Terceiros que usam seus Dados Pessoais por motivos legais ou devido a fusdo/aquisi¢do:
compartilharemos seus Dados Pessoais a terceiros por motivos legais ou no contexto de uma
fusdo ou aquisicao.

v Transferéncia internacional de Dados Pessoais: Por conta da natureza internacional do
nosso negodcio, é possivel que tenhamos que transferir seus Dados Pessoais dentro do
GRUPO UNION e para terceiros, para o alcance das finalidades estabelecidas nesta Politica
de Privacidade.

Caso tenhamos que transferir seus Dados Pessoais para outros paises, que possam ter leis e
requisitos de protecdo de dados diferentes daqueles que se aplicam ao Brasil, nds
adotaremos todas as medidas para proteger os seus dados pessoais, a exemplo de adogao
de cldusulas contratuais que impdem aos terceiros com quem compartilhamos os seus
Dados Pessoais as mesmas medidas de protecdo adotadas pela UNION TELECOM.

7. ARMAZENAMENTO, RETENGAO E ELIMINAGAO DOS DADOS PESSOAIS

A UNION TELECOM armazenard seus Dados Pessoais somente pelo tempo que for necessdrio
para cumprir com as finalidades para as quais os coletamos, inclusive para fins de

6

Elaboracdo: Pamela Parpinelli Aprovacao: Paula Sanches Revisdo: 01
Data: 10/12/2020




k@ UNIORN | POLITICA DE PRIVACIDADE, PROTEGAO E USO DE DADOS PESSOAIS.

cumprimento de quaisquer obrigacOes legais, contratuais, de prestacdo de contas ou
requisicdo de autoridades competentes, conforme o disposto no inciso | do artigo 15 da Lei
13.709/18.

Os dados podem ser removidos ou anonimizados a pedido do usuario, excetuando os casos
em que a lei oferecer outro tratamento.

Os Dados Pessoais sao eliminados pela UNION TELECOM, sempre que:

a) For verificado que a finalidade foi alcangada ou de que os dados deixaram de
ser necessarios ou pertinentes ao alcance da finalidade especifica almejada;

b)  Houver o fim do periodo de tratamento;

c) Houver a comunicagdo do titular, inclusive no exercicio de seu direito de
revogacao do consentimento, resguardado o interesse publico; ou

d) Por determinacdo da autoridade nacional.

O GRUPO UNION poderd reter alguns ou todos os seus dados pessoais por periodos
adicionais para cumprimento de obrigacOes legais ou regulatdrias, para o exercicio regular
de direitos, eventuais agdes judiciais, fins de auditoria de diversas naturezas, ou outros
prazos definidos e fundamentados por bases legais que justifiquem a retencao destes dados.

8. DIREITOS DO TITULAR DE DADOS

Em cumprimento a regulamentacdo aplicavel, no que diz respeito ao tratamento de dados
pessoais, a UNION TELECOM respeita e garante ao cliente, a possibilidade de apresentacao
de solicitagOes baseadas nos seguintes direitos:

a) Acessar, revisar, saber se realizamos algum tratamento com seus Dados Pessoais e
requisitar uma cépia eletronica da informagao que temos sobre Vocé;

b) Corrigir ou solicitar a correcio de Dados Pessoais incompletos, inexatos ou
desatualizados;

c) Solicitar a anonimizacao, blogueio ou eliminacdo de Dados Pessoais desnecessarios e
excessivos;

d) Solicitar a portabilidade dos Dados Pessoais a outro fornecedor de produtos ou
servicos similares;

e) Solicitar a eliminacdo dos Dados Pessoais coletados e utilizados com base no seu
consentimento;

f) Obter informacOes sobre as entidades publicas ou privadas com as quais
compartilhamos os seus Dados Pessoais;

g) Quando a atividade de tratamento necessitar do seu consentimento, vocé pode se
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negar a consentir. Nesse caso, lhe informaremos sobre as consequéncias da ndo
realizacdo de tal atividade;

h) Quando a atividade de tratamento necessitar do seu consentimento, a qualquer
momento vocé podera revoga-lo.

Para exercer os seus direitos, utilize os canais disponibilizados ao final desta Politica.

9. MEDIDAS DE SEGURANGA E PROTEGAO DE DADOS

Os Dados Pessoais coletados sdao protegidos de modo a aprimorar continuamente a
seguranca e a confiabilidade dos servicos e atividades empreendidos pelo GRUPO UNION, e
se pauta em trés pilares fundamentais: a confidencialidade, a integridade e a disponibilidade
das informagdes que gerimos.

Como parte do nosso compromisso e em conformidade com a legislacdo aplicavel, adotamos
todas as medidas de seguranca para evitar qualquer incidente, utilizando praticas de
seguranca adequadas para o nosso mercado, com o uso de técnicas de criptografia, controle de
acesso, gestdo de registros e outras medidas de seguranca da informacgdo, técnicas e
administrativas, aplicaveis, para evitar e minimizar os riscos relacionados ao tratamento de
dados.

Desenvolvemos uma politica interna de boas praticas de seguranca, bem como optamos
pelo uso de sistemas estruturados de forma a atender aos requisitos de seguranca para o
tratamento dos Dados Pessoais, sempre atendendo padrdes de boas praticas e de
governang¢a e principios gerais previstos nas legislacdes vigentes e demais normas,
garantindo a protecdo das suas informacoes.

A UNION TELECOM armazenara os dados que controla em servidores préprios ou por ela
contratados.

Desta forma, adota as seguintes precau¢des, em observancia as diretrizes sobre padrdes de
seguranca estabelecidas da legisla¢ao, tais como:

a) Utilizacdo dos métodos padrdo e de mercado para criptografar e anonimizar os
dados coletados;

b) A UNION TELECOM efetua a protecdo contra acesso ndo autorizado aos seus aos
seus sistemas;

c¢) A UNION TELECOM somente autoriza o acesso de pessoas previamente estabelecidas
ao local onde sdao armazenadas as informacgdes coletadas;

d) Agueles que entrarem em contato com as informacdes deverdo se comprometer a
manter sigilo absoluto, mediante assinatura de termo de confidencialidade e afins. A
guebra do sigilo acarretara responsabilidade civil e o responsavel sera responsabilizado

nos moldes da legislacdo brasileira; e
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e) Manutengdo do inventario de dados indicando momento, duragdo, identidade do
funciondrio, ou do responsdvel pelo acesso e o arquivo objeto, com base nos registros de
conexao e de acesso a aplicacoes.

A UNION TELECOM adota os melhores esforcos, no sentido de preservar a privacidade dos
dados dos Usuarios. Entretanto, nenhum site é totalmente seguro e por esse motivo, nds
incentivamos os clientes a tomar as medidas apropriadas para se proteger, como, por
exemplo, manter confidenciais todos os nomes de usuario e senhas.

10. A COMPETENCIA DO ENCARREGADO DE TRATAMENTO DE DADOS PESSOAIS (DPO)

O Encarregado de Tratamento de Dados Pessoais é o agente responsavel pelo tratamento de
dados nas empresas do GRUPO UNION, e a ele compete:

a) Efetuar o tratamento de Dados Pessoais apenas com o propdsito de bem e fiel cumprir
os fins a que se destinam, ou mediante autorizacao expressa do titular dos dados.

b) Manter procedimentos administrativos adequados a prevengao de extravio ou perda de
guaisquer documentos ou informacgbes confidenciais, bem como executar a politica
interna de protecdo de dados, devendo comunicar a empresa, imediatamente, a
ocorréncia de incidentes desta natureza, o que n3do excluira sua responsabilidade.

c) Aceitar reclamacoes e comunicacdes dos titulares de dados, prestar esclarecimentos e
adotar providéncias.

d) Orientar e prestar aconselhamento a funcionarios e terceiros contratados sobre praticas
obrigatédrias para protecdo de dados; controlar a realizacdo das avaliacdes e auditorias
pertinentes e cooperar com autoridades de controle ou em caso de solicitacdo judicial
de dados.

e) Ser o ponto de contato para autoridade nacional, titulares dos dados e processadores
de dados, em particular fornecendo informacdes, alterando licengcas e aplicando
punicoes cabiveis ao ndo cumprimento dos termos de protecdo de dados internos.

11. ATUALIZACOES DA POLITICA DE PRIVACIDADE

Esta Politica de Privacidade e Protecdao de Dados podera ser revisada a qualquer tempo e
sem prévio aviso, levando-se em consideracdo a legislacdo aplicdvel e as mudancas
organizacionais que ocorram a qualguer momento, a fim de manter sua pertinéncia e
eficacia.

Se Nés mudarmos a forma que tratamos seus Dados Pessoais, vamos atualizar esta Politica.
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Por favor, acesse-a frequentemente para verificar quaisquer atualizacdes ou mudancas.

12. COMO FALAR COM A UNION TELECOM SOBRE SEUS DADOS

Como forma de atuag¢dao a GRUPO UNION possui Encarregados de Dados Pessoais, que
recebe do controlador todas as informagdes que identifiguem eventual atividade de
tratamento de dados, entende todo o ciclo de vida dos Dados Pessoais, e atua para que as
atividades de tratamento estejam em conformidade aos principios, direitos e demais normas
gue constam na Lei Geral de Prote¢ao de Dados.

Nossa equipe desenvolveu processos de orientagdao e controle de acesso de dados por
funcionarios e colaboradores, bem como condicionou a presta¢do de servigos a assinatura
do Termo de Conduta, Confidencialidade, Compromisso, Sigilo das Informacdes Prdprias, de
Clientes e Parceiros, por todos os nosso funciondrios e colaboradores que possam vir ter
acesso a Dados Pessoais ou Sigilosos em fun¢do do projeto desenvolvido.

Em caso de duvidas, reclamacgdes ou informagdes sobre como estamos usando seus dados
ou haja alguma duvida sobre a nossa Politica de Protecdo de Dados, entre em contato
€oNosco.

Caso vocé também deseje correcdo, bloqueio ou exclusdo de seus dados, também podera
entrar em contato com o nosso Encarregado de Prote¢ao de Dados:

Paula Sanches, Endereco para correspondéncias: Av Indianopolis, 2730 Indianopolis - Sao
Paulo — SP - CEP 04062-003, E-mail para contato: seguranca@uniontelecom.com.br.

Estamos sempre a disposicdo para esclarecer suas duvidas e colocar vocé no controle dos
seus dados pessoais.
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